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ALTERACOES LEGISLATIVAS PROPOSTAS

= Decreto-Lei n? 2.848, de 07/12/1940 (cédigo penal).
= Decreto-Lei n? 1.001, de 21/10/1969 (cédigo penal
militar).
= Lei n? 7.716, de 05/01/1989 (crimes de preconceito de
racaou de cor).
= Lei n? 8.069, de 13/07/1990 (ECA - Estatuto da Crianga e
do Adolescente).

= Lei n® 10.446, de 08/05/2002 (infragbes penais de

repercussao interestadual ou internacional ).




TIPIFICAR (Como Criminosas) CONDUTAS REALIZADAS:

=
=
=
=

mediante uso de sistema eletronico, digital ou similares, ou
mediante uso de rede de computadores, ou
praticadas contra dispositivos de comunicacao, ou

praticadas contra sistemas informatizados e similares

o=



POR QUE TIPIFICAR CONDUTAS?

= Auséncia de um Penalista, puro (Marrey, Malheiros, JC Dias)

= Com base no “Principio de legalidade” que abarca o conceito

de “Anterioridade da lei”, o ato que se pretende punir, devera

ter sido definido em lei, como crime, antes de ter sido praticado.

= Nao sera considerado crime, a pratica de um ato que nao tenha
sido previamente definido como tipo penal, por lei (ou seja, que

nao tenha sido tipificado).

= Comentarios ao evento RECIFE




POR QUE TIPIFICAR CONDUTAS?

1) Do art. 1° do Codigo Penal que diz:
“Ndo ha crime sem lei anterior que o defina. Ndo ha pena sem
prévia COMINACAO LEGAL.”

2) Do art. 1° do Cédigo Penal Militar que diz

Art. 12 Ndo ha crime sem lei anterior que o defina, nem pena
sem prévia cominacgado legal

3) Do Art. 59, inciso XXXIX, da Constituicao Federal que
estipula:
Ndo ha crime sem lei anterior que o defina, nem pena sem
prévia cominacgdo legal.

4) Do Art. 59, inciso XL da Constituicao Federal que fixa:
A lei penal néo retroagira, salvo para beneficiar o réu.




DEFINICOES DOS TERMOS TECNICOS

A propria conceituacao suscita questionamentos:

Art. 16. Para os efeitos penais considera-se, dentre outros:

1. DISPOSITIVO DE COMUNICACAQ: qualquer meio capaz de processar,
armazenar, capturar ou transmitir dados utilizando-se de tecnologias
magnéticas, Oticas ou qualquer outra tecnologia; (pager, Iphone,
computador, celular, etc)

Il. SISTEMA INFORMATIZADO: qualquer sistema capaz de processar,
capturar, armazenar ou transmitir dados, eletronica ou digitalmente, ou
de forma equivalente; idem, etc.

lll. REDE _DE COMPUTADORES: O CONJUNTO DE COMPUTADORES,

dispositivos de comunicacao e sistemas informatizados, que obedecem a
um conjunto de regras, parametros, codigos, formatos e outras
informagdes agrupadas em protocolos, em nivel topologico local,
reglonal naC|onaI ou _mundial ATRAVES DOS QUAIS E POSSIVEL TROCAR




IV — CODIGO MALICIOSO: o conjunto de instrucdes e
tabelas de informacdes ou qualquer outro sistema
DESENVOLVIDO PARA:
EXECUTAR ACOES DANOSAS ou OBTER DADOS OU
INFORMACOES DE FORMA INDEVIDA;

V_— DADOS INFORMATICOS: QUALQUER REPRESENTACAO
de fatos, de informacdes ou de conceitos sob forma
suscetivel de PROCESSAMENTO NUMA REDE de

computadores ou dispositivo de comunicacao ou sistema
informatizado;




NOVOS TIPOS PENAIS

Passara a ser considerado “CRIME CONTRA A SEGURANCA
DOS SISTEMAS INFORMATIZADOS”
285-A - Acesso nao autorizado a rede de computadores,
dispositivo de comunicac¢ao ou sistema informatizado
Reclusdo, de 1 (um) a 3 (trés) anos, e multa, agravada
em 1/6 se o agente se vale de nome falso ou da
utilizacao de identidade de terceiros para a pratica do
crime.
Acessar, MEDIANTE VIOLACAO DE SEGURANCA,
rede de computadores, dispositivo de

comunicacao ou sistema informatizado,




285-B: Obtenc¢ao, transferéncia ou fornecimento nao
autorizado de dado ou informacao:
Reclusdo, de 1 (um) a 3 (trés) anos, e multa,
agravada em 1/3 se o dado ou informacao obtida
desautorizadamente é fornecida a terceiros

OBTER OU TRANSFERIR, SEM AUTORIZACAO ou
em desconformidade com autorizacao do
legitimo titular da rede de computadores,
dispositivo de comunicacao ou sistema
informatizado, protegidos por expressa restricao
de acesso, DADO OU INFORMACAO NELES
DISPONIVEL




DIVULGACAO OU UTILIZACAO INDEVIDA DE INFORMACOES E DADOS PESSOAIS

Passa a ser tipificado no artigo154-A do codigo penal.

Trata-se de uma nova modalidade de “VIOLACAO DO SEGREDO
PROFISSIONAL” (art. 154), que apenas punia o ato de “Revelar
alguém, sem justa causa, segredo, de que tem ciéncia em razao de
funcao, ministério, oficio ou profissao, e cuja revelacao possa
produzir dano a outrem”.
A pena é de detencao, de 1 (um) a 2 (dois) anos, e multa, com
agravo de 1/6 se o agente se vale de nome falso ou da
utilizacao de identidade de terceiros para a pratica do crime

DIVULGAR, UTILIZAR, COMERCIALIZAR OU DISPONIBILIZAR
DADOS e informacdes pessoais contidas em sistema
informatizado COM FINALIDADE DISTINTA DA QUE MOTIVOU
SEU REGISTRO, salvo nos casos previstos em lei ou mediante

expressa anuéncia da pessoa a que se referem, ou de seu




INSERCAO OU DIFUSAO DE CODIGO MALICIOSO

Sera novo criado tipo penal, inserindo o art.163-A no CP: A pena sera
de reclusao, de 1 (um) a 3 (trés) anos, e multa.

Nota: Ha o crime, ainda que dele nao resulte “dano”: basta
inserir ou difundir o cédigo malicioso

A pena sera acrescida de 1/6 se o agente usa nome falso ou da
utilizacao de identidade de terceiros

Art. 163-A. INSERIR OU DIFUNDIR CODIGO MALICIOSO em

dispositivo de comunicacao, rede de computadores, ou
sistema informatizado. Pena — reclusao, de 1 (um) a 3 (trés)
anos, e multa.
Cabe indagar:

E se for sem querer? Alguém instala trojan na minha




INSERCAO OU DIFUSAO DE CODIGO MALICIOSO SEGUIDO DE DANO

Os paragrafos ao novo art.163-A no CP tipifica e pune com
maior severidade, a insercao de codigo malicioso, seguido de
dano:

sera de reclusao, de 2(dois) a 4 (quatro) anos, e multa, se da
insercao ou difusao resultar dano.

Também no caso do § 12, do art. 163-A, a pena sera acrescida
de 1/6 se o agente usa nome falso ou da utilizacdo de
identidade de terceiros.

Inser¢ao ou difusao de cddigo malicioso seguido de dano: § 12 SE
DO CRIME RESULTA destruicao, inutilizagao, deterioracgao,
alteragao, DIFICULTACAO DO FUNCIONAMENTO, ou

funcionamento desautorizado pelo legitimo titular, de
dispositivo de comunicacao, DE REDE de computadores, ou de
sistema informatizado: Pena - reclusao, de 2(dois) a 4 (quatro)




MODIFICA TIPOS PENAIS JA EXISTENTES

O crime de dano passa a abranger “Dano em DADO
eletrénico”. O art. 163 do codigo penal passa a dizer:

Dano: Art. 163. Destruir, inutilizar ou DETERIORAR
coisa alheia OU DADO ELETRONICO ALHEIO.

A pena no novo crime sera idéntica (detencao, de um a
seis meses, ou multa).

Ha “dano qualificado” se ha violéncia, ou o crime é
praticado contra orgaos publicos, ou por motivo
egoistico ou com “prejuizo consideravel a vitima”,
qguando o a detencao sera de 6 meses a 3 anos (Serpro,
Dataprev, CAIXA, etc.)




ESTELIONATO ELETRONICO

O famoso tipo penal conhecido como “Estelionato”, ou
simplesmente “171”, teve acrescida uma nova modalidade,
qual seja “ESTELIONATO ELETRONICO“ (nenhuma ANALOGIA
com este Prédio...)
A nova modalidade de estelionato passa a ter idéntica
penalidade (reclusdo, de um a cinco anos, e multa).

Estelionato Eletronico
VIl — DIFUNDE, por qualquer meio, CODIGO MALICIOSO

COM INTUITO DE FACILITAR QU PERMITIR ACESSO
INDEVIDO a rede de computadores, dispositivo de

comunicag¢ao ou sistema informatizado.
§ 32 Se o0 agente se vale de nome falso ou da utilizacao de
identidade de terceiros a pena é aumentada de sexta




ESTELIONATO ELETRONICO

O tipo penal basico era: Art. 171 - Obter, para si ou para outrem,
vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém
em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento: Pena - reclusao, de um a cinco anos, e multa. Exemplo:
vende, permuta, da em pagamento, em locacao ou em garantia
coisa alheia como prépria; vende, permuta, da em pagamento ou
em garantia coisa propria inaliendvel, gravada de onus ou litigiosa,
ou imoével que prometeu vender a terceiro; destroi, total ou
parcialmente, ou oculta coisa propria, ou lesa o proprio corpo ou a
saude, ou agrava as consequéncias da lesao ou doenca, com o
intuito de haver indenizacao ou valor de seguro; emite cheque,
sem suficiente provisao de fundos em poder do sacado, ou lhe

frustra o pagamento.




ATENTADO CONTRA A SEGURANCA DE SERVICO DE UTILIDADE PUBLICA

Na descricao do crime “Atentado contra a seguran¢a de servi¢o de
utilidade publica”, capitulado no art. “265”, foram acrescentadas as
hipoteses de atentados contra o funcionamento dos servicos de
“informagdo ou telecomunicagdo”

A nova modalidade de atentado tera idéntica penalidade (recluséo, de um
a cinco anos, e multa). Aumentar-se-d de 1/3 (um terco) até a metade, se
o dano ocorrer em virtude de subtracdo de material essencial ao
funcionamento dos servicos). Ex. instalou virus no servidor da Estacao
“3035” da Telefonica.

Atentado contra a seguranga de servigo de utilidade publica:

Art. 265. Atentar contra a seguranga ou o funcionamento de servico
de dgua, luz, forca, calor, INFORMACAO OU TELECOMUNICACAO, ou

qualquer outro de utilidade publica: Pena - reclusdo, de um a cinco




PERTURBACAO DE SERVICO TELEFONICO

Na descricdo do crime “Interrup¢do ou perturbacdo de servigo
telegrdfico ou telefénico ”, capitulado no art. “266”, foram
acrescentadas as expressdes “(SERVICO) INFORMATICO, DE
DISPOSITIVO DE COMUNICACAO, DE REDE DE COMPUTADORES, DE

SISTEMA INFORMATIZADO OU DE TELECOMUNICAGCAO””

A nova modalidade delituosa terd idéntica penalidade (detencdo, de um
a trés anos, e multa ). Aplicam-se as penas em dobro, se o crime é
cometido por ocasiao de calamidade publica.

Art. 266. INTERROMPER OU PERTURBAR SERVICO telegrdfico,
radiotelegrafico, telefénico, telemadtico, informadtico, de
dispositivo de comunica¢do, DE REDE DE COMPUTADORES, de
sistema informatizado ou de telecomunicag¢do, assim como
impedir ou dificultar-lhe o restabelecimento.




FALSIFICACAO DE DOCUMENTO PUBLICO

Na descricao do crime “Falsificagdo de documento publico”,
capitulado no art. “297”, foram acrescentadas as expressoes
“dado eletrénico”. Com isso passa a ser tratado como
falsificacao documental, “falsificar dado eletrénico publico”
(ex. no site da receita, trocar a expressao “positiva” por
“negativa” numa certidao).

A nova modalidade sera igualmente punida (reclusGo, de dois
a seis anos, e multa). Aumenta-se a pena em 1/6 se o agente é
funcionario publico, e comete o crime prevalecendo-se do

cargo
Falsificacdo de dado eletrénico ou documento publico

Art. 297. FALSIFICAR, no todo ou em parte, DADO ELETRONICO ou documento publico,
ou alterar documento publico verdadeiro:

Exemplo: alterar o dado da Receita, a respeito das Certidoes Negativas; ou sobre os
saldos devedores ali existentes




FALSIFICACAO DE DOCUMENTO PARTICULAR

Na descricao do crime “Falsificagdo de documento particular”,
capitulado no art. “298”, foram acrescentadas as expressoes “dado
eletrénico”. @ Com isso passa a ser tratado como falsificacao
documental, “falsificar dado eletrénico particular” (ex. no site da
Abes, 0 associado insere um novo programa, na lista dos programas
listados numa certidao ABES).

A nova modalidade serd igualmente punida (reclusGo, de um a cinco
anos, e multa.). Nesse caso, ndo ha o agravante em 1/6.

Falsificacdo de dado eletrénico ou documento particular
Art. 298. FALSIFICAR, no todo ou em parte, DADO ELETRONICO

ou documento particular ou alterar documento particular

verdadeiro.
Exemplo: alterar o Saldo Bancario (credor ou devedor) de um




MODIFICACOES NO CODIGO PENAL MILITAR - DL 1.001/69

Conceito de “CRIME MILITAR”: Art. 92 Consideram-se crimes militares, em
tempo de paz:
Os crimes de que trata este Codigo, quando definidos de modo
diverso na lei penal comum, ou nela nao previstos, qualquer que seja
o agente (inclusive civil), salvo disposicao especial;
OS CRIMES previstos neste Cdédigo, embora também o sejam com
igual definicao na lei penal comum, QUANDO PRATICADOS POR
MILITAR (Exemplo: comete lesdo Corporal ¢/ civil)
= Contra militar na mesma situacao ou assemelhado;
= Em lugar sujeito a administracao militar, contra militar da
reserva, ou reformado, ou assemelhado, ou civil;
= Ainda que fora do lugar sujeito a administracao militar contra
militar da reserva, ou reformado, ou civil;
= durante o periodo de manobras ou exercicio, contra militar da
reserva, ou reformado, ou assemelhado, ou civil;
= contra o patrimdnio sob a administracao militar, ou a ordem




ARTIGO 251, INCISO VI - CODIGO PENAL MILITAR

“Art. 251, inciso VI - Estelionato Eletronico

VI - DIFUNDE, por qualquer meio, CODIGO MALICIOSO com o
intuito de facilitar ou permitir o acesso indevido a rede de

computadores, dispositivo de comunicacdo ou a sistema
informatizado, EM PREJUIZO DA ADMINISTRACAO MILITAR

Havera aumento da pela em 1/6 Se o agente se vale de
nome falso ou da utilizacao de identidade de terceiros para a
pratica do crime.

Trata-se de tipo penal novo, antes nao previsto em lei.

E 0 mesmo novo crime previsto no inciso VI, do art. 171, do
cddigo penal (se aprovado for o atual PL), acrescido da

{4 = 1/




ARTIGO

Art. 259 - Dano Simples

Destruir, inutilizar, deteriorar ou fazer desaparecer coisa alheia
ou dado eletrbnico alheio, desde que este esteja sob
administracdo militar:”

A parte final em negrito e sublinhado constitui-se em acréscimo
a redacao atual.




ARTIGO 262 = CODIGO PENAL MILITAR

“Art. 262 - Dano em material ou aparelhamento de guerra

“Praticar dano em material ou aparelhamento de guerra QU
DADO ELETRONICO DE UTILIDADE MILITAR, ainda que em
construcdo ou fabricagcGo, ou em efeitos recolhidos a
deposito, pertencentes ou néo as forcas armadas”

A pena continuarad igual (reclusao, até seis anos).
A modificacdo se resume no acréscimo da expressao “ou

dado eletrbnico”

o



ARTIGO 262 — A = CODIGO PENAL MILITAR

Art. 262-A Inserc¢do ou difusdo de CODIGO MALICIOSO

Art. 262-A. Inserir ou difundir coédigo malicioso em dispositivo de
comunicacao, rede de computadores, ou sistema informatizado,
DESDE QUE O FATO ATENTE CONTRA A ADMINISTRACAO
MILITAR:

Pena —reclusao, de 1 (um) a 3 (trés) anos, e multa.

Nota: Correspondera ao novo art. 163-A, que o PL propoe seja
acrescido ao Codigo Penal

o



ARTIGO 262 — A (PARAGRAFOS) CP Militar

Art. 262-A (paragrafos)

Para os crimes de que trata o Art. 262-A (inser¢ao ou difusao de
CODIGO MALICIOSO), o projeto prevé dois agravantes:
Insercao ou difusao cddigo malicioso SEGUIDO DE DANO
§ 12 Se do crime resulta destruicao, inutilizacao, deterioracao,
alteracao, dificultacao do funcionamento, ou funcionamento nao
autorizado pelo titular, de dispositivo de comunicacao, de rede de
computadores, ou de sistema informatizado:
Nesse caso, a pena sera de reclusao, de 2 (dois) a 4 (quatro)
anos, e multa.

Mediante uso de nome falso ou identidade de terceiros:
§ 22 Se o agente se vale de nome falso ou da utilizagao de
identidade de terceiros para a pratica do crime

hipotese em que pena é aumentada da sexta parte




Artigo 339 — A = CODIGO PENAL MILITAR

Art. 339-A DOS CRIMES CONTRA A SEGURANCA DOS SISTEMAS

INFORMATIZADOS (MILITARES)
Acesso nao autorizado a rede de computadores, dispositivo de
comunicag¢ao ou sistema informatizado

Art. 339-A. Acessar, mediante violacao de seguranca, rede de
computadores, dispositivo de comunicacao ou sistema informatizado,
protegidos por expressa restricao de acesso, DESDE QUE O FATO
ATENTE CONTRA A ADMINISTRACAO MILITAR:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo unico. Se o agente se vale de nome falso ou da utilizacao de
identidade de terceiros para a pratica do crime, a pena € aumentada de

sexta parte.




ARTIGO 339-B = CODIGO PENAL MILITAR

NOVO TIPO PENAL MILITAR — Art. 339-B:

OBTENCAO, TRANSFERENCIA OU FORNECIMENTO NAO AUTORIZADO
DE DADO OU INFORMACAO

Art. 339-B. OBTER OU TRANSFERIR, SEM AUTORIZACAO ou em
desconformidade com autorizacao do legitimo titular da rede de
computadores, dispositivo de comunicacao ou sistema informatizado,
protegidos por expressa restricio de acesso, DADO OU INFORMACAO
neles disponivel, DESDE QUE O FATO ATENTE CONTRA A
ADMINISTRACAQ MILITAR:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa. Pardgrafo unico.
Se o dado ou informacao obtida desautorizadamente é fornecida a
terceiros, a pena é aumentada de um tergo.




DIVULGACAO OU UTILIZACAO INDEVIDA DE INFORMACOES
E DADOS PESSOAIS

Art. 339-C Divulgar, utilizar, comercializar ou disponibilizar
dados e informacOes pessoais contidas em SISTEMA
INFORMATIZADO SOB ADMINISTRACAO MILITAR com
finalidade distinta da que motivou seu registro, salvo nos
casos previstos em lei ou mediante expressa anuéncia da
pessoa a que se referem, ou de seu representante legal.
Pena — detencao, de um a dois anos, e multa.

Paragrafo unico - Se o agente se vale de nome falso ou
da utilizacao de identidade de terceiros para a pratica de
crime, a pena € aumentada da sexta parte.”.

NOTA: corresponde ao novo 154-A, proposto ao CP, pelo PL

WS



FALSIFICACAO DE DOCUMENTO

Art. 311. Falsificar, no todo ou em parte, documento
publico ou particular, ou dado eletronico ou alterar
documento verdadeiro, DESDE QUE O FATO ATENTE
CONTRA A ADMINISTRACAO OU O SERVICO MILITAR:”

NOTA: corresponde ao novo 297, proposto ao CP, pelo PL




ARTIGO 356 = CODIGO PENAL MILITAR

Art. 356. DA TRAICAO - FAVOR AO INIMIGO

Il - Entregando ao inimigo ou expondo a perigo dessa
conseguéncia navio, aeronave, férca ou posi¢cao, engenho de
guerra motomecanizado, provisdes, DADO ELETRONICO ou
qualquer outro elemento de acao militar;

Il - Perdendo, destruindo, inutilizando, deteriorando ou
expondo a perigo de perda, destruicao, inutilizacao ou
deterioracao, navio, aeronave, engenho de guerra
motomecanizado, provisdes, DADO ELETRONICO ou
qualquer outro elemento de acdao militar.”(NR):”

NOTA: a NOVIDADE ESTA NA INCLUSAO DO ELEMENTO “DADO
ELETRONICO”, como modalidade de traicio.




ARTIGO 1°, INCISO V DA LEI 10.446/2002

= MODIFICACOES na lei sobre infracées penais de repercussdo
interestadual ou internacional

= Novo inciso V, ao art. 12, da lei 10.446/2002, autoriza o
Departamento de Policia Federal do Ministério da Justica,
Policias Militares e Civis dos Estados a proceder a
investigacao, quando houver crime com repercussao
interestadual ou internacional que exija repressao uniforme,
PRATICADOS CONTRA OU  MEDIANTE REDE DE
COMPUTADORES, DISPOSITIVO DE COMUNICACAO O0OU
SISTEMA INFORMATIZADO.




CRIMES de PRECONCEITO DE RACA OU DE COR

=> MODIFICACOES NA LEI QUE DEFINE OS CRIMES RESULTANTES DE
PRECONCEITO DE RACA OU DE COR

= Altera o inciso Il do § 32 do art. 20 da Lei n? 7.716, de
05/01/89, acrescentando os termos “ELETRONICAS, OU DA
PUBLICACAO POR QUALQUER MEIO ”

= || — a cessagao das respectivas transmissoes radiofonicas,
televisivas, eletronicas, ou da publicagao por qualquer meio.

= O artigo ao qual se incorpora o inciso alterado pune com RECLUSAO
DE UM A TRES ANOS e multa, os crimes resultantes de
discriminacao ou preconceito de raca, cor, etnia, religiao ou
procedéncia nacional, fixando que “o juiz podera determinar,
ouvido o Ministério Publico ou a pedido deste, ainda antes do
inquérito policial, sob pena de desobediéncia, “a cessacao das
transmissoes” acima referidas.




ESTATUTO DA CRIANCA E DO ADOLESCENTE:

= (Altera o caput do art. 241 da Lei n? 8.069, de 13/07/90),
acrescentando os termos “RECEPTAR” E “ARMAZENAR CONSIGO”

“ Art. 241. Apresentar, produzir, vender, RECEPTAR, fornecer,
divulgar, publicar ou ARMAZENAR CONSIGO, por qualquer
meio de comunicacdao, inclusive rede mundial de
computadores ou Internet, fotografias, imagens com
pornografia ou cenas de sexo explicito envolvendo criancga

ou adolescente:

= A pena nao foi alterada (reclusao de 2 (dois) a 6 (seis) anos, e
multa).

WS



ART. 241 DA LEI N° 8.069, DE 13/07/90 - ECA

Acrescentando os termos “RECEPTAR” E “ARMAZENAR CONSIGO”

Mantém a previsdao que determina que: “incorre na mesma pena quem:

Il - ASSEGURA OS MEIOS QU SERVICOS PARA O ARMAZENAMENTO
das fotografias, cenas ou imagens produzidas na forma do caput
deste artigo (DataCenters, Google, ML)

Il - ASSEGURA, por qualquer meio, O ACESSO, NA REDE MUNDIAL
de computadores ou internet, das fotografias, cenas ou imagens
produzidas na forma do caput deste artigo.

e Lans Houses; Provedores de acesso; Net, Telefonica
e INSTALACOES PROPRIAS DAS EMPRESAS




PENALIDADES PECUNIARIAS AO PROVEDOR DE ACESSO

“Obrigacbes dos provedores de acesso”. O PL propde MULTA
PECUNIARIA (art. 22)

Art. 22. O RESPONSAVEL PELO PROVIMENTO DE ACESSO a rede de
computadores mundial, comercial ou do setor publico é obrigado a:

Quem é o Responsavel? O datacenter? O ASP? O presidente?

| — MANTER em ambiente controlado e de segurancga, pelo prazo de
TRES ANOS, com o objetivo de provimento de investigagdo publica
formallzada OS DADOS DE ENDERECAMENTO ELETRONICO DA
ORIGEM, hora data e a referéncia GMT da conexao efetuada por
meio de rede de computadores e fornecé-los exclusivamente a
autoridade investigatdoria mediante prévia requisicao judicial;

Basta mensurar o espaco exigido para armazenar tantos dados..




PENALIDADES PECUNIARIAS AO PROVEDOR DE ACESSO

Il — PRESERVAR imediatamente, apos requisicao judicial, QOUTRAS
INFORMACOES REQUISITADAS em curso de investigac3o,
respondendo civil e penalmente pela sua absoluta confidencialidade
e inviolabilidade;

Quais “outras” informacoes? O CPF do infrator? Sua descricdo

fisica?

Il — INFORMAR, de maneira sigilosa, a autoridade competente,
DENUNCIA QUE TENHA RECEBIDO e que contenha indicios da pratlca
de crime sujeito a acionamento penal publico incondicionado, cuja
perpetracao haja ocorrido no ambito da rede de computadores sob
sua responsabilidade.

Denuncias recebidas de quem? Como identifico se ha indicios?
Se for uma “denuncia vazia” de conteudo?
Pirataria de Software é publico ou privada?




PENALIDADES PECUNIARIAS AO PROVEDOR DE ACESSO

§ 22 O responsavel citado no caput deste artigo,
independentemente do ressarcimento por perdas e danos ao
lesado, estard sujeito ao pagamento de multa variavel de RS
2.000,00 (dois mil reais) a RS 100.000,00 (cem mil reais) a
cada requisicao, aplicada em dobro em caso de reincidéncia,
gue sera imposta pela autoridade judicial desatendida,
considerando-se a natureza, a gravidade e o prejuizo
resultante da infracao, assegurada a oportunidade de ampla
defesa e contraditorio.

2K até 100K POR REQUISICAQ!
E se forem 100 mil usuarios do ML?
Pode dobrar!




§ 12 Os dados de que cuida o inciso | deste artigo as Condicdes de
seguranca de sua guarda, a auditoria a qual serao submetidos e a
autoridade competente responsavel pela auditoria, SERAO
DEFINIDOS NOS TERMOS DE REGULAMENTO.

Requlamentar Lei Penal (embora a pena seja de carater
pecuniario)?

§ 32 Os recursos financeiros resultantes do recolhimento das
MULTAS estabelecidas neste artigo serdo DESTINADOS AO FUNDO
NACIONAL DE SEGURANCA PUBLICA de que trata a Lei n2 10.201,
de 14 de fevereiro de 2001.

Para depois ser contingenciados? Porque nGo ao MP?




REESTRUTURACAO DA POLICIA JUDICIARIA

O Art. 18 do PL contém simples comando absolutamente
desnecessario e de eficacia duvidosa:

Os o6rgaos da policia judiciaria estruturarao, nos termos de
regulamento, setores e equipes especializadas no combate a acao
delituosa em rede de computadores, dispositivo de comunicacao
ou sistema informatizado.

O que acontece para quem néo obedecer

Com quais recursos financeiros esses orqgdos atenderdo a esse
comando?




Associacéo Software Livre € contra o fim da privacidade
na Internet Convergéncia Digital (RJ - Carreira - 20/08/2008 )

A Associacao Software Livre (ASL) participou nesta terca-feira (19), do
Meeting de Tecnologia, que aconteceu na Federasul, em Porto Alegre
(RS), com a presenca do Senador Eduardo Azeredo (PSDB-MG), onde
foi abordado o Projeto de Lei sobre crimes eletronicos. Estiveram
presentes Sady Jacques, Coordenador Geral da ASL, e Mario Teza,
também membro do Comité Gestor da Internet no Brasil.O
Coordenador Geral da ASL, Sady Jacques, entregou em maos ao
senador, documentos com o objetivo de esclarecer a preocupacao da
ASL com a liberdade no uso da internet. O processo esta invertido.
Estao criando uma lei que imputa penas, podendo paralisar a Internet,
explica Jacques. A aprovacao do Projeto de Lei iniciado na Camara
(PLC) 89/2003, representa uma ameaca a direitos fundamentais e traz
regras que criminalizam o acesso legitimo a conteudos digitais, na




O substitutivo de autoria do Senador Eduardo Azeredo (PSDB-MG) foi
votado em 9 de julho pelo Senado Federal e agora segue para a Camara
dos Deputados. A Associacao Software Livre entende que o Projeto de Lei
pode tornar puniveis homens e mulheres de bem a partir de uma
distorcao gravissima da lei, que deve servir a sociedade como um todo e
nao a sistemas em particular, seja ele social, econébmico ou financeiro,
além de dever presumir inocéncia e nao culpa.Para a Associacao Software
Livre, o tema deveria ser mais discutido entre a sociedade, antes de
entrar em vigor. Deveria haver um debate maior sobre o assunto,
orientando a construcao de um marco regulatério adequado ao exercicio
das liberdades na rede, completa Jacques. Conforme mostra a Peticao On
Line, que ja conta com 108.000 assinaturas, os brasileiros estao
preocupados com a discussao e esperam maior atencao para com o
futuro da liberdade da Internet




DEFINICOES DOS TERMOS TECNICOS

Art. 16. Para os efeitos penais considera-se, dentre outros:

Dispositivo de comunicacao: qualgquer meio capaz de processar,
armazenar, capturar ou transmitir dados utilizando-se de tecnologias
magnéticas, oticas ou qualquer outra tecnologia;

Sistema informatizado: qualquer sistema capaz de processar, capturar,
armazenar ou transmitir dados eletrénica ou digitalmente ou de forma
equivalente;

Rede de computadores: o conjunto de computadores, dispositivos de
comunicacao e sistemas informatizados, que obedecem a um conjunto
de regras, parametros, codigos, formatos e outras informacoes
agrupadas em protocolos, em nivel topologico local, regional, nacional
ou mundial através dos quais € possivel trocar dados e informacoes;

IV Codigo malicioso: o conjunto de instrucdes e tabelas de informacdes

ou qualquer outro sistema desenvolvido para executar acoes danosas
ou obter dados ou informacdes de forma indevida;




DEFINICOES DOS TERMOS TECNICOS

V — dados informaticos: qualquer representacao de fatos, de
informacdes ou de conceitos sob forma suscetivel de processamento
numa rede de computadores ou dispositivo de comunicacao ou sistema
informatizado;

VI — dados de trafego: todos os dados informaticos relacionados com
sua comunicacao efetuada por meio de uma rede de computadores,
sistema informatizado ou dispositivo de comunicacao, gerados por eles
como elemento de uma cadeia de comunicacao, indicando origem da
comunicacao, o destino, o trajeto, a hora, a data, o tamanho, a duracao
ou o tipo do servico subjacente.

Art. 17. Para efeitos penais consideram-se também como bens
protegidos o dado, o dispositivo de comunicacao, a rede de




Obrigado!

MANOEL ANTONIO DOS SANTOS
OAB-SP N2 73.537

Associacao Brasileira das Empresas de Software
Av. lbirapuera, 2907 — 8° andar Cj. 811
04029-200 — Séo Paulo SP -
fone: + 55 11 5044-7900 fax: + 55 1.
www.abes.org.br




