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Conceitos para entender
a certificacao digital cruzada

€ Soberania
@ Globalizagao

€ Segmentagao

€ E-services - E-business - E-commerce - E-people

Conceitos para entender
a certificacao digital cruzada

@ Infra-estrutura de chaves publicas (ex.: ICP-Brasil)
& Tecnologia e processos (segurancga)

¢ Confianga

¢ Reconhecimento juridico




Conceito de certificacao digital cruzada

@ Legislacdo menciona, nao define certificagao digital
cruzada (ou, a seguir, certificacdo cruzada)

¢ MP 2.200-2/01:

- acordos de certificacao bilateral, de certificacao
cruzada, regras de interoperabilidade e outras
formas de cooperacao internacional (art.49).

- certificacdo em caso de acordos de certificagao

“lateral” ou cruzada (art. 99).

Conceito de certificacao digital cruzada

@ Nocdo é técnica ou funcional

¢ Assinatura por uma AC da chave publica de outra AC
(forma unilateral ou reciproca - bilateral)

¢ Forma estendida da relacdao de confianca na terceira
parte

¢ N&o é “ponte” mas pode combinar uma “ponte”

¢ N&o é uma simples lista de ACs de confianga




Implementacao da certificacao digital
cruzada

€ Mediante acordos bi- ou multilaterais entre Estados
e/ou organizagoes internacionais

€ Mediante acordos internacionais entre entes publicos
e privados

€ Mediante convénios entre entes publicos e privados

€ Mediante acordos entre entes privados nacionais ou

internacionais

Integracao regional e relagoes
internacionais “cruzadas”

€ Case Mercosul

¢ Objetivos de permitir reconhecimento mutuo de
assinaturas eletronicas, de certificados digitais e de
documentos eletrénicos, bem como dos correspondentes
efeitos juridicos

¢ Resolucdes GMC n° 34/06 e 37/06

¢ Inspiragao: Diretiva 1999/93/CE




Integracao regional e relacoes
internacionais “cruzadas”

€ Resolucdao GMC n© 34/06: Aprova Diretivas para a
Celebragdo de Acordos de Reconhecimento Mutuo de
Assinaturas Eletrénicas Avancadas no Ambito do
Mercosul: “Harmoniza”

¢ Padroes de interoperabilidade
¢ Critérios de seguranca fisica e légica

¢ Critérios para emissdo de certificados e Recomendacado
para verificagdo segura de assinatura avancgada

Integracao regional e relagoes
internacionais “cruzadas”

@ Resolucdo GMC n° 37/06: Reconhece Eficacia Juridica do
Documento Eletronico, a Assinatura Eletronica e a
Assinatura Eletrénica Avancada no Ambito do Mercosul

¢ Principio de autonomia operacional e coordenagdo permanente
¢ Principio de interoperabilidade - padrdes internacionais

¢ Principio de intercambio de informagdo e documentacao digital
entre os Estados Partes em condicdes técnicas seguras, com
validade legal e valor probatdrio




Integracao regional e relacoes
internacionais “cruzadas”

€ Resolugdo GMC n© 37/06: Reconhece Eficacia Juridica do
Documento Eletronico, a Assinatura Eletronica e a
Assinatura Eletronica Avangada no Ambito do Mercosul

¢ Efeitos juridicos = que os documentos “escritos”

¢ Efeitos probatérios da assinatura eletronica: mutatis mutandis
§ 20 art. 10 MP 2.200 + Liberdade das partes para aceitar

¢ Estados poderdo celebrar acordo para reconhecimento mutuo

de assinaturas eletronicas avancadas

Integracao regional e relagoes
internacionais “cruzadas”

& Case Aladi

¢ Reconhecimento mutuo de certificados de origem
digitais

¢ Regras minimas para certificados digitais

¢ Solugdo pragmatica: nenhum ou menor impacto no
Tratado de Montevidéu (chancela de cada estado ao

documento tal como assinado digitalmente)




Integracao regional e relacoes
internacionais “cruzadas”

€ Outras relagOes internacionais “cruzadas”

¢ Contratos internacionais: § 2° art. 10 MP 2.200-2/01
(aplicabilidade do direito brasileiro nessa questdo)

¢ Empresa brasileira: CD da ICP-Brasil
¢ Empresa estrangeira: CD de ICP confiavel

¢ Confiabilidade via acordo entre AC’s (sendo uma da ICP-
Brasil) ou via reconhecimento através AC da ICP—BraEiI

Conclusao

Globalizagao Soberanias Nacionais

Confianga

Tecnologia

Integracoes

Negocios Eletronicos Regionais
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